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Voorwoord

‘The streets were deserted though the police
were alerted’

Met deze zin opende het nummer Robbery, Assault and Battery van het album A trick of the tail uit 1976,
van de inmiddels klassiek geworden rockband Genesis. Het is een vreemde zin, uit een wellicht even
vreemd muzikaal avontuur, wat maar net je smaak moet zijn. 45 jaar later was deze zin van Phil Collins en
Tony Banks misschien wel relevanter dan ooit: de straten waren van 23 januari tot 28 april 2021 tussen
tien uur 's avonds en half vijf in de ochtend praktisch verlaten, als gevolg van de avondklok die onderdeel
was van de coronamaatregelen. Veel van het maatschappelijk verkeer werd ook buiten die tijden stil-
gelegd om het coronavirus te bestrijden. Maar dat betekende niet dat de criminaliteit is stilgevallen.
Deze is verder van de wijk naar het web verplaatst. En de aangiften van gedigitaliseerde criminaliteit
blijven binnenkomen. Ook lokaal is deze trend inmiddels zichtbaar.

Al voor de coronapandemie in het begin van het jaar 2020 zijn intrede deed, was de wind van de
criminaliteit van richting aan het veranderen. Als neveneffect van de digitalisering werden en worden
steeds meer mensen in Nederland het slachtoffer van gedigitaliseerde criminaliteit. De keerzijde van
het gemak van onze digitale voorzieningen is een nieuwe kwetsbaarheid die criminelen maar al te graag
vitbuiten. Voor 2018 werd de schade van cybercriminaliteit in Nederland alleen al op 10 miljard euro
geschat (Deloitte, 2017). Voor het jaar 2021 wordt de wereldwijde schade van cybercriminaliteit geschat
op 6 biljoen dollar. Dat zou verdubbeling zijn in vergelijking met 2015 en zelfs een overschrijding van

de wereldwijde opbrengst van drugshandel (Ahamad, 2020; Naidoo, 2020). Cybercriminaliteit is big
business.

De coronapandemie en de maatregelen om de verspreiding van het virus tegen te gaan hebben de
gelegenheid om criminaliteit digitaal te plegen verder opgestuwd. Meer mensen werken thuis en zijn
meer gebruik gaan maken van sociale media om contacten met vrienden en familie te onderhouden.
Wat zouden we zonder het internet in deze pandemie moeten? Maar ook criminelen profiteren van het
internet tijdens de coronacrisis. Met een beetje technische kennis en wat drukken op de knop - of het
inkopen daarvan - kan een groot aantal slachtoffers veel geld afhandig worden gemaakt, zonder dat je
er als crimineel de deur voor uit hoeft. Dit had de Nederlandse politie al langere tijd door (Politie Oost-
Nederland, 2019). Toch is het anno 2021 nog steeds zoeken wat de politie nu met de gedigitaliseerde
criminaliteit aan moet, zeker op lokaal niveau.

De beweging binnen de politie van de wijk naar het web gaat niet zonder slag of stoot. Ook lokaal zal
verdere invulling gegeven moeten worden aan de digitale politietaak. Daarbij kent de verbinding tussen
de wijk en het web de nodige potentie voor de aanpak van gedigitaliseerde criminaliteit. De old school
crimineel die Collins en Banks in hun muziekstuk uit 1976 beschreven, heeftimmers goeddeels plaats-
gemaakt voor een nieuwe, online generatie. Daar lijkt met de coronapandemie een nieuwe aanwas
bijgekomen (Vu et al., 2020; Collier et al., 2020; Horgan et al., 2021). Maar ook deze generatie woont
ergens en kan daar als zodanig worden gekend. Hoe krijgen gebiedsgebonden politiemedewerkers deze
scherperin het vizier, en hoe kan de politie op digitalisering inspelen?
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Bij deze belangrijke zoektocht hopen wij een helpende hand te bieden met ons verkennende onderzoek
naar het lokale handelingsperspectief van districten en basisteams in de aanpak van gedigitaliseerde
criminaliteit. Dit onderzoek hebben wij bij het district IJsselland kunnen uitvoeren, in opdracht van de
portefeuvillehouder Gebiedsgebonden Politie Frans Heeres. Wij zijn hen hier zeer erkentelijk voor.

Jelle Kort & Remco Spithoven,
November 2021



Samenvatting

De aanpak van gedigitaliseerde criminaliteit is een actueel en belangrijk vraagstuk voor de politie, dat
door corona nog belangrijker werd. Cybercriminaliteit was ook véér de coronapandemie al sterk in
opkomst, maar het aantal geregistreerde gevallen nam het afgelopen jaar sterk toe. Dit onderzoek richt
zich op de versterking van de aanpak op lokaal niveau, in het politiedistrict IJsselland. Het doel is enkele
recente leerervaringen te verzilveren: Wat zijn de opgedane ervaringen in een grootschalig onderzoek
naar vriend-in-noodfraude, waarbij tussen het basisteam IJsselland-Zuid en het cybercrimeteam van de
eenheid Oost-Nederland werd samengewerkt? Waar loopt het 1Jssellandse digitaal flexteam tegenaan?
Aan de hand van deze vragen wordt geprobeerd een eerste beeld te schetsen van de stand van zaken,
van de mogelijkheden en van de vitdagingen waar het gaat om de aanpak van gedigitaliseerde criminali-
teitanno 2021 - vooral op het lokale niveau.

De toename van gedigitaliseerde vormen van criminaliteit is zodanig dat de politie hier op elk niveau

in de organisatie op zal moeten inspelen. Volgens geinterviewde politiemensen hebben ook al langer
bekende criminelen de omschakeling naar het wereldwijde web gemaakt bij het plegen van misdaden.
Kennis van de lokale situatie en van de digitale dimensie van criminaliteit zijn beide cruciaal geworden
voor goed gebiedsgebonden politiewerk. Ondersteuning van basisteams en districtsrecherche met
opleidingen, faciliteiten en de invoering van nieuwe functies (bv. taakaccenthouders in de basisteams
of digitale wijkagenten) kunnen daarbij als belangrijke, zij het nog beperkt ingevulde randvoorwaarden
worden beschouwd. Daarnaast lijkt samenwerking voor de districten van groot belang. Gedigitaliseerde
criminaliteit is vaak sterk vertakt, waarbij daders zich zelden tot een klein geografisch gebied beperken.
Om te zorgen dat cybercriminaliteit toch kan worden aangepakt, ook op het districtelijke niveau, is
samenwerking met onder meer het cybercrimeteam Oost-Nederland cruciaal gebleken. Zo heeft een
projectmatige samenwerking tussen het district 1Jsselland en dit team in korte tijd aanzienlijk resultaat
opgeleverd: na een ‘veegweek’ kon in 26 zaken een strafrechtelijke reactie volgen, waarbij twee digitale
oplichters fikse celstraffen kregen.

Het digitaal flexteam binnen het district 1Jsselland toont aan dat er digitaal potentieel zit in het basis-
team. Op basis van een brede taakstelling wordt door dit team ondersteuning geboden op het gebied
van social media en de aanpak van gedigitaliseerde criminaliteit. Focus, faciliteiten en opleiding ver-

dienen aandacht bij de eventuele doorontwikkeling van dit team. Ook wordt duidelijk uit de opgedane
ervaringen dat voor een steviger leereffect nodig is dat er meer prioriteit wordt gegeven aan gedigita-
liseerde criminaliteit, zodat basisteams en districtsrecherche ook zelfstandig meer kennis en routine
kunnen verkrijgen rond deze nieuwe materie.

Bij het voor de politie relatief nieuwe werkveld gedigitaliseerde criminaliteit is nog vaak onderwerp

van discussie waar de eigen verantwoordelijkheid stopt en die van een ander politieonderdeel begint.
Gedigitaliseerde criminaliteit is vrijwel niet aan grenzen gebonden, dus ook niet aan grenslijnen die door
politieorganisatie en -informatie heenlopen. Deze grenslijnen veroorzaken momenteel sterke belemme-
ringen voor het aanpakken en voorkomen van gedigitaliseerde criminaliteit. Het cybercrimeteam Oost-
Nederland is ten tijde van dit onderzoek een nieuwe, veelbelovende werkwijze opgestart om in te spelen
op de specifieke kenmerken van gedigitaliseerde criminaliteit.

Allereerst heeft dit team het initiatief genomen om vitsluitend gestandaardiseerde, digitale aangiften
te verzamelen en analyseren. Vervolgens worden gegevens gevorderd bij derden, o.a. op basis van
verkregen bankrekeningnummers. Daarna worden verschillende aangiften gebundeld wanneer blijkt
dat er overeenkomsten zijn die mogelijk in de richting van dezelfde verdachte wijzen. Deze aanpak stelt
het cybercrimeteam in staat om de gebundelde aangiften als ‘werkpakket’ bij de districten uit te zetten
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waar de verdachten woonachtig zijn. Daarbij kan het cybercrimeteam de criminele netwerken overzien
en codrdinerend opereren bij het oprollen van de netwerkstructuren in samenwerking met meerdere
politiedistricten. In het district IJsselland zijn hier inmiddels goede ervaringen mee opgedaan.

De sleutels voor een effectieve aanpak van gedigitaliseerde criminaliteit op lokaal niveau liggen ons
inziens in (1) het versterken van de landelijke informatiehuishouding, (1) het optimaliseren van de
samenwerking tussen organisatieonderdelen van de politie en met partnerorganisaties en (lll) het
versterken van het bewustzijn en de digitale kennis en vaardigheden onder politiepersoneel.
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Hoofdstuk 1

Inleiding

De ontwikkelagenda Gebiedsgebonden Politiewerk (de Vries & Hensen, 2018) geeft wat andere
woorden aan de wettelijke politietaak en stelt dat de taak van de politie is: ‘Mensen die in gevaar

zijn beschermen of mensen die juist het gevaar veroorzaken tegen te houden’ (idem, p.1). Terecht
wordt in deze agenda opgemerkt dat het beschermen van potentiéle slachtoffers en het tegenhouden
van gemotiveerde daders op zichzelf niet verandert, maar de context waarbinnen deze taak wordt
vitgevoerd verandert terwijl we ernaar kijken. Dat werd eens te meer duidelijk door de coronacrisis.

Ook voor de coronapandemie omarmden wij als samenleving massaal nieuwe digitale middelen
zodra zij beschikbaar waren (Spithoven, 2020). Maar de coronacrisis heeft verandering gebracht in
de relatieve vrijblijvendheid van digitale technologie: er wordt veel (meer) thuisgewerkt, maar ook
sociale ontmoetingen vinden meer online plaats. Straten zijn soms leeg, maar het wereldwijde web is
bij momenten overbelast. Niet alleen werknemers en jongeren zijn noodgedwongen ‘van de straat naar
het web’ gegaan. Ook voor criminelen is er als gevolg van de coronacrisis letterlijk minder op straat te
halen. Daar waren criminelen en criminele netwerken echter al ruimschoots voor de coronacrisis op
toegerust. Als neveneffect van de maatschappelijke digitalisering heeft zich de afgelopen decennia
immers online een walhalla aan mogelijkheden voor het plegen van criminaliteit ontwikkeld. Daarbij is
iedereen intussen zo gewend aan snel betalen, bestellen en doorgeven van zaken dat er handig op dit
maatschappelijk vertrouwen in digitale transacties kan worden ingespeeld.

De coronacrisis heeft de routine-activiteiten van nagenoeg de totale wereldbevolking in een ongekend
korte tijd zeer ingrijpend veranderd (Lallie et al., 2021; Hawdon, Parti & Dearden, 2020; Monteith et al.,
2021; Horgan et al., 2021). Daarmee is de - al voor de coronacrisis verschuivende - balans tussen wijk
en web synchroon lopend met de coronamaatregelen verder naar het web doorgezet. Een soortgelijke
stroomversnelling is echter ook zichtbaar in het slachtofferschap. Tijdens de lockdowns nam het digitaal
slachtofferschap een vlucht terwijl veel van de klassieke criminaliteit die in de openbare ruimte plaats-
vond sterk afnam. In de periode tussen de lockdowns kwamen de winkeldiefstallen, openbare geweld-
plegingen en woninginbraken overigens wel weer terug. Te verwachten is dat cybercriminaliteit na de
coronacrisis op een hoog niveau zal blijven: ‘Even as lockdowns ease, it is reasonable to suspect that
certain far-reaching socialorganisational and economic changes, for example to working patterns and
online shopping, are likely to persist well into the future.” (Horgan et al., 2021: 8). Op basis van de ontwik-
keling van de criminaliteitsstatistieken tussen de lockdowns is de verwachting immers dat de klassieke
offline criminaliteit na de coronapandemie weer terug zal komen omdat de gelegenheid daartoe weer toe
zal nemen, maar dat cybercriminaliteit daarnaast zal blijven bestaan (Buil-Gil et al., 2020).

Met de coronapandemie, mede onder invloed van verveling en werkloosheid, heeft een nieuwe aanwas
van cybercriminelen plaatsgevonden (Vu et al., 2020; Collier et al., 2020; Horgan, et al., 2021). De
coronacrisis maakt eens temeer duidelijk: cybercriminaliteit is here to stay. Maar waar begin je in de
lokale aanpak van cybercriminaliteit? Duidelijk is dat de aanpak van wat gedigitaliseerde criminaliteit
(of cyber-enabled crime) wordt genoemd hierbij het meest relevant en opportuun wordt geacht omdat
op lokaal niveau de daders en dadergroepen actief zijn maar ook potenti€le slachtoffers goed te
bereiken zijn (Leukfeldt, Spithoven & Misana-ter Huurne, 2020). Gedigitaliseerde criminaliteit wordt

- gezien de aantallen slachtoffers en de omvang van de maatschappelijke schade — door veel politie-
mensen al als de nieuwe Veel Voorkomende Criminaliteit (VVC) beschouwd. In het volgende hoofdstuk
wordt het begrip cybercriminaliteit nader gedefinieerd. Wij leggen in wat volgt vooral de nadruk op de
lokale aanpak van gedigitaliseerde criminaliteit.
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De gemiddelde diender op straat en de basisteams waar zij toe behoren hebben doorgaans de

handen vol aan de noodhulp en de offline criminaliteit. Als gevolg van een optelsom van verschillende
bezuinigingen in combinatie met taakuitbreiding is er in het reguliere politiewerk al sprake van een
chronische overbelasting (Terpstra, Five & Salet, 2019). Toch zal er een beweging richting de aanpak
van (met name) gedigitaliseerde criminaliteit moeten komen. Boekhoorn (2020) benadrukte recent
de noodzaak voor de Nederlandse politie om kennis en kunde in de omgang met gedigitaliseerde
criminaliteit breder over de lagen van politie-eenheden te verspreiden. Een kennisimpuls is volgens
(Jansen et al., 2020) vooral nodig bij medewerkers Intake & Service, GGP-medewerkers en basisteam-
recherche. Hierbij kunnen cybercrimeteams een aanjagende functie vervullen. Maar de komst van
deze teams, aangevuld met een Landelijk Meldpunt Internetoplichting (LMIO) en een Cyber Offender
Prevention Squad (COPS), lijkt er vooral toe te leiden dat lokale onderdelen van politie-eenheden de
urgentie voor de aanpak van gedigitaliseerde criminaliteit niet ervaren en hier weinig tot geen taken of
ontwikkelopgaven voor zichzelf zien.

Al in 2012 constateerden Struiksma, de Vey Mestdagh en Winter dat er ook op lokaal operationeel
niveau kennis en vaardigheden moeten bestaan in de omgang met gedigitaliseerde criminaliteit. Toen
klassieke vormen van criminaliteit min of meer opdroogden tijdens de eerste lockdown werd het echter
ook op lokaal niveau glashelder dat veel mensen slachtoffer worden van gedigitaliseerde criminaliteit
en dat dit wel degelijk een grote impact op slachtoffers heeft. Er moet duidelijk iets veranderen in

de lokale omgang met gedigitaliseerde criminaliteit: het neemt fors toe en doet zich steeds weer in
nieuwe gedaanten voor, waarbij criminelen hun modus operandi veranderen en het onderscheid tussen
gedigitaliseerde criminaliteit en andere vormen van cybercriminaliteit vervaagt. Maar wat is de rol van
gebiedsgebonden politiemedewerkers

in de aanpak van die toenemende gedigitaliseerde criminaliteit?

De opdracht die de portefeuille GGP voor zichzelf in 2018 stelde - ‘(...) om het werken in de wijk én op
het web verder te ontwikkelen en te integreren. We moeten bij de tijd zijn, dat willen wij zelf, maar dat
verwacht de burger ook van ons.’ (de Vries & Hensen 2018, p. 2) - sluit bij deze beweging aan en heeft als
gevolg van de coronacrisis meer urgentie gekregen. Daarbij is ook van belang het volgende te beseffen:
ondanks dat gedigitaliseerde criminaliteit voor veel dienders, om verschillende begrijpelijke redenen,
nog een vaag begrip zal zijn, maakt hun lokale bekendheid en verbondenheid wel degelijk een potentieel
verschil (Collier et al., 2020; Horgan et al., 2021; Leukfeldt, Spithoven & Misana — ter Huurne, 2020).

De vraag is echter wat men lokaal nodig heeft om een effectieve invulling aan deze rol te kunnen geven.

Om deze vraag te beantwoorden sluiten wij in dit onderzoek aan bij de praktijk van het politie-

district IJsselland. Tijdens de coronacrisis heeft dit district de handschoen opgepakt om hun eerste
stap in het lokaal aanpakken van gedigitaliseerde criminaliteit te zetten. In samenwerking met het
cybercrimeteam Oost-Nederland hebben zij de nodige successen behaald en leereffecten opgedaan.
Samen met medewerkers van dit district beantwoorden wij in dit onderzoek de onderzoeksvraag ‘Hoe
kan het Gebiedsgebonden Politiewerk in het district IJsselland in samenspel met andere (organisatie)
onderdelen meer worden toegerust op het effectief aanpakken van gedigitaliseerde criminaliteit?’.
Daarbij is onze doelstelling niet alleen om het district IJsselland te ondersteunen, maar tevens het lokale
leereffect beschikbaar te stellen aan andere politieonderdelen.

In het volgende hoofdstuk werken wij de onderzoeksvraag verder uit in deelvragen en voorzien wij deze
van een onderzoeksopzet met verschillende methoden en onderzoeksstappen.
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Hoofdstuk 2

Op zoek naar gebiedsgebonden
handelingsperspectief

In dit hoofdstuk werken we de onderzoeksopzet uit. We beginnen in paragraaf 2.1 met de doelstelling

en onderzoeksvragen. Daarna behandelen we in paragraaf 2.2 de onderzoeksmethoden en in paragraaf
2.3 de voorgenomen onderzoeksstappen. Duidelijk was dat in dit actieonderzoek niet alles op voorhand
kon worden overzien en dat mogelijk extra aandacht moest worden besteed aan deelaspecten, zoals de
(landelijke) informatiehuishouding van de Nationale Politie ten aanzien van gedigitaliseerde criminaliteit.
De vijfde en laatste onderzoeksstap, aansluitend bij de vijfde deelvraag, wordt in paragraaf 2.4 behandeld.

2.1 Doelstelling en onderzoeksvragen

Het doel van dit onderzoek is om (I) het leereffect van het district IJsselland in de aanpak van gedigita-
liseerde criminaliteit landelijk in kaart te brengen en beschikbaar te stellen en (Il) aanknopingspunten
voor een versteviging van de lokale aanpak te vinden. Samen met medewerkers van het politiedistrict
IJsselland en de eenheid Oost-Nederland onderzochten wij hoe de verschillende onderdelen van het
district en de bredere, Nederlandse politieorganisatie met elkaar kunnen leren om gezamenlijk, lokaal
meer toegerust te zijn op de gedigitaliseerde criminaliteit. De hoofdvraag luidde daarbij:

Hoe kan het Gebiedsgebonden Politiewerk in het district IJsselland in
samenspel met andere (organisatie)onderdelen meer worden toegerust
op het effectief aanpakken van gedigitaliseerde criminaliteit?

De deelvragen bij deze hoofdvraag luiden als volgt:

1. Watiserindeinternationale en nationale literatuur bekend over de ontwikkeling van
gedigitaliseerde criminaliteit tijdens de coronacrisis en over hoe deze vormen van criminaliteit
effectief kunnen worden aangepakt?

2. Watis het leereffect van de gebiedsgebonden medewerkers van het district 1Jsselland in de aanpak
van gedigitaliseerde criminaliteit?

3. Watis het leereffect van het digitaal flexteam van het district 1Jsselland in de aanpak van
gedigitaliseerde criminaliteit?

4. Welke knelpunten ontstaan er in de huidige, gebiedsgebonden aanpak van gedigitaliseerde
criminaliteit door het district IJsselland?

5. Hoe kan Gebiedsgebonden Politiewerk in het district 1Jsselland bijdragen aan het effectief
aanpakken van gedigitaliseerde criminaliteit in samenwerking met andere onderdelen van het
district IJsselland, de eenheid Oost-Nederland en het nationale niveau?

2.2 Onderzoeksmethoden

In dit onderdeel beschrijven wij de onderzoeksmethoden die wij in dit onderzoek hebben gehanteerd.
We beginnen bij de hoofdmethode van actieonderzoek, gevolgd door de submethoden van
deskresearch en kwalitatieve interviews en focusgroepen.
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2.2.1 Hoofdmethode: Actieonderzoek

De hoofdmethode van dit project is actieonderzoek. Onder actieonderzoek verstaan wij het streven om
geévalueerde interventies te ontwikkelen om een aspect van een huidige beroepspraktijk te verbeteren
en vernieuwen (De Lange, Schuman & Montesano Montessori, 2011). Dit onderzoeksproject komt
direct voort uit een concrete hulpvraag om de huidige situatie rondom het relatief nieuwe fenomeen
van gedigitaliseerde criminaliteit te ‘beschrijven, begrijpen en op te lossen’ (idem, p. 109). Het project
is dan ook volledig gericht op verbetering en innovatie van praktische werkwijzen in de aanpak van
gedigitaliseerde criminaliteit.

Naast onderzoekers van het lectoraat Maatschappelijke Veiligheid van Hogeschool Saxion, werken ook
professionals uit het politiedistrict 1Jsselland mee (Berding & Witte, 2013) om ‘de eigen beroepspraktijk
te veranderen’ door ‘er iets nieuws aan toe te voegen’ (De Lange, Schuman & Montesano Montessori
2011, p.109; Migchelbrink 2013, p. 90). Het proces dat met dit project zal worden ingegaan, kon op voor-
hand niet volledig in detail worden uitgewerkt. Actieonderzoek is immers ‘(...) een dynamisch, complex
en soms chaotisch verlopend proces waarin verschillende fasen door elkaar lopen, parallel aan elkaar
zich ontwikkelen en/of in elkaar overgaan’ (De Lange, Schuman & Montesano Montessiori, 2011, p. 114).

Er kan bij actieonderzoek echter wel op voorhand worden nagedacht over te nemen onderzoeksstappen,
maar het verloop van de uitvoer van deze stappen is minder rigide dan bij klassiek wetenschappelijk
onderzoek. Zo bleek gedurende het onderzoeksproces dat er meer aandacht moest worden besteed

aan de informatiehuishouding van de Nationale Politie om de vijfde en laatste onderzoeksvraag goed te
kunnen beantwoorden.

2.2.2 Sub methode 1: Deskresearch

Onder deskresearch verstaan wij kortweg het gebruik maken van bestaande gegevens. Daarbij ligt

de focus in dit onderzoek vooral op het onderzoeken van overheidsbronnen en academische bronnen
(Baarda, de Goede & Teunissen, 2013). Onder overheidsbronnen verstaan wij numerieke overzichten

en rapporten van politie, openbaar ministerie en gemeenten over cybercriminaliteit en de coronacrisis.
Deze overzichten zijn aangevuld met academische publicaties als boeken en numerieke databestanden.

2.2.3 Sub methode 2: Kwalitatieve interviews en focusgroepen

De inzichten op basis van deskresearch zijn aangevuld met interviews en focusgroepen. Onder
interviews worden vraaggesprekken verstaan waarin respondenten wordt gevraagd toe te lichten

hoe zij concepten begrijpen en hoe zij daar betekenis aan verlenen (Barbour, 2008). Daarbij gaat het
om het begrijpen van de respondenten aan de hand van hun referentiekader door te luisteren wat zij
zeggen en hoe ze dat zeggen (Beyens & Tournel, 2009). Onder focusgroepen wordt een groepsgesprek
tussen deelnemers verstaan, waarbij de nadruk niet zozeer op betekenisgeving maar vooral ligt op

het genereren van ideeén. Hierdoor kunnen zowel meerdere mensen tegelijk worden gesproken als
meningen van deelnemers onderling worden uitgewisseld (Baarda, de Goede & Teunissen, 2013).
Omdat er nog relatief weinig bekend is over de lokale aanpak van gedigitaliseerde criminaliteit, was voor
het slagen van de interviews en focusgroepen cruciaal dat de respondenten voor het toelichten van hun
opvattingen voldoende ruimte zouden krijgen. De vragen zijn daarom beperkt tot een beperkt aantal
items, en van een vaste volgorde en formulering was geen sprake (vgl. Babbie, 1998). Dit is overigens
vrij gangbaar in actieonderzoek (Berding & Witte, 2013; De Lange, Schuman & Montesano Montessori
2011; Migchelbrink, 2013).

Tijdens de diepte-interviews (25 geinterviewden in totaal, zie bijlagen voor een overzicht) en tevens
tijdens twee focusgroepen (idem), werden respondenten zo vrij mogelijk gelaten om de voor hen meest
belangrijke aspecten eruit te lichten (Barbour, 2008; Beyens & Tournel, 2009). De focusgroepen

of brainstorms werden gehouden met hoofdzakelijk medewerkers van Basisteam |Jsselland-Zuid

en van Basisteam Vechtdal; o.a. operationeel expert OCP, Intake & Service medewerkers, GGP- en
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noodhulpmedewerkers. Hieraan werd ook deelgenomen door rechercheurs van het cybercrimeteam
Oost-Nederland en een teamchef van een basisteam. Deze onderzoeksactiviteiten hebben plaats-
gevonden in de periode september 2020-juli 2021. Van alle interviews zijn geluidsopnames gemaakt
om deze te transcriberen. Op deze wijze kon de benodigde diepgang van de analyse worden geborgd
(Weiss, 1995). Bij het analyseren van de transcripten zijn de richtlijnen van Saldafia (2012) en Frieze
(2014) gevolgd.

2.3 Vier onderzoeksstappen
Om de onderzoeksvragen te beantwoorden zijn naast de eerste, theoretische onderzoeksvraag, de
volgende vier empirische onderzoeksstappen bij aanvang van het actieonderzoek voorzien.

2.3.1Stap1: Leren

Binnen het district 1Jsselland is het flexteam al voor de coronacrisis ingezet op gedigitaliseerde
criminaliteit. Ook heeft het districtelijk recherecheteam de laatste jaren de nodige zaken met
componenten van gedigitaliseerde criminaliteit gedraaid. De meeste betrokken medewerkers van
het district 1Jsselland hadden voorafgaand geen specifieke kennis op dit gebied maar moesten
noodgedwongen snel leren. Waar liepen zij tegenaan? Deze leerervaring moeten we niet verliezen en
snel in retrospectief verzilveren. Om dit leereffect te verzilveren zullen we interviews houden met de
direct betrokken personen.

2.3.2 Stap 2: Nadenken

Brainstormsessies met Medewerkers Service en Intake, Medewerkers GGP, Generalist GGP, Senior
GGP, Generalist Tactische Opsporing (TO). Senior TO, Operationeel Expert TO op het niveau van het
basisteams IJsselland-Zuid (Deventer en omgeving) en Vechtdal (Ommen en omgeving): Waar zouden
onze lokale criminelen tijdens de lockdown mee bezig zijn geweest? Waar is online de veelvoorkomende
criminaliteit te plegen? En welke digitale middelen gebruiken zij daarbij? Wat is de lokale rol in de
aanpak van gedigitaliseerde criminaliteit? Om antwoord op deze vragen te krijgen werden twee
focusgroepen gehouden.

2.3.3 Stap 3: Afstemmen lokaal en landelijk niveau

In de toewijzing van zaken hebben de verschillende Operationele Coérdinatie Punten (OCP’s) van

de basisteams en districtsrecherche een belangrijke rol. De districtsrecherche heeft een rol in het
oppakken van zaken die in complexiteit, seriematigheid of qua demografisch gebied de basisteams
overstijgen. Wat hebben de OCP’s en de districtsrecherche hiervoor aan informatie nodig van de
cybercrimeteams en eventuele andere collega’s? En welke rol speelt de lokale prioritering van zaken
terwijl zaken rondom gedigitaliseerde criminaliteit in de toekomst meer vit verschillende delen van het
land of uit de landelijke organisatie zullen komen? Om antwoord op deze vragen te krijgen zijn interviews
gehouden met medewerkers van het OCP en de Districtsrecherche. Ook is de leiding van de Districts-
recherche hierop in een groepsgesprek bevraagd.

2.3.4 Stap 4: Lokale ambitie bepalen

Stap 4 sluit aan bij de interviews onder stap 3. Criminaliteit is van oudsher lokaal ingebed: zowel daders
en slachtoffers bevinden zich niet zelden in het lokale verzorgingsgebied. Maar gedigitaliseerde
criminaliteit maakt criminaliteit minder grijpbaar: slachtoffers bevinden zich in heel het land. Dit heeft
implicaties voor de haalbaarheid van lokale ambities. Hoe gaat het district IJsselland hiermee om?
Welke zaken pakken zij lokaal op? En wat heeft iedereen daar — van Service en Intake, wijkagenten,
districtsrecherche tot het cybercrimeteam van de eenheid Oost-Nederland - van elkaar voor nodig?
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2.4 Een aanvullende, vijfde onderzoeksstap: Het land in

Om de laatste onderzoeksvraag ‘Hoe kan Gebiedsgebonden Politiewerk in het district IJsselland
bijdragen aan het effectief aanpakken van gedigitaliseerde criminaliteit in samenwerking met andere
onderdelen van het district IJsselland, de eenheid Oost-Nederland en het nationale niveau?’ te kunnen
beantwoorden bleek nader onderzoek naar de landelijke informatiehuishouding rond gedigitaliseerde
criminaliteit noodzakelijk. Daarom is in overleg met de opdrachtgever een aanvullende onderzoeksstap
aan dit actieonderzoek toegevoegd.

Gedigitaliseerde criminaliteit is zelden een lokaal verschijnsel: daders werken op afstand en werken

in criminele netwerken. De sterk geografisch gebonden verantwoordelijkheden binnen de politie

(per basisteam, district en eenheid) en de hieraan gekoppelde informatiehuishouding kunnen hierbij
tegenwerken. Al met al moet er worden nagedacht over: (I) Op welke manier moet gedigitaliseerde
criminaliteit worden geregistreerd? (1) Op welk niveau en op welk thema moeten er analyses van die
registraties plaatsvinden? (11l) Wie of wat prioriteert en codrdineert zaken die een bovenlokaal karakter
hebben? (IV) Welke rol is hierbij weggelegd voor eenheids- en districtsniveau?

Om deze aanvullende vragen te beantwoorden gingen we in gesprek met het Landelijk Meldpunt
Internetoplichting (LMIo), het cybercrimeteam Oost-Nederland en enkele andere sleutelfiguren die
zich met de portefeuville Cybercrime van de Nationale Politie bezighouden. Deze stap zou kunnen
leiden tot een vervolg-actieonderzoek waarin de opgedane inzichten in samenwerking met de praktijk
tot aanpassingen in werkprocessen en informatiehuishouding zullen leiden om op het niveau van de
Nationale Politie, de cybercrimeteams in het land, de eenheden, districten en de basisteams optimaal
op gedigitaliseerde criminaliteit in te spelen.

In het volgende hoofdstuk richten wij ons op de eerste deelvraag: ‘Wat is er in de internationale en
nationale literatuur bekend over de ontwikkeling van gedigitaliseerde criminaliteit tijdens de corona-
crisis en hoe deze vormen van criminaliteit effectief kunnen worden aangepakt?’
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Hoofdstuk 3

Gedigitaliseerde criminaliteit & de coronacrisis

In dit hoofdstuk wordt allereerst het thema van gedigitaliseerde criminaliteit besproken. Want waar
hebben we het dan precies over en hoe gaan cybercriminelen te werk? Deze vragen beantwoorden we in
paragraaf 3.1. Daarna trachten we in paragraaf 3.2 grip te krijgen op het aandeel cybercriminaliteit in de
Nederlandse politiecijfers en benaderen we de omvang van het slachtofferschap. In paragraaf 3.3 kijken
we naar enkele digitale criminele verschijnselen die sinds de vitbraak van corona in Nederland door de
politie en enkele andere organisaties in het Nederlandse nieuws zijn gebracht om de samenleving te
waarschuwen. Vervolgens verkennen we in paragraaf 3.4 de internationale, wetenschappelijke state of
the art van wat er bekend is over cybercriminaliteit tijdens de coronacrisis en de aanpak daarvan door de
politie. In de afsluitende paragraaf (3.5) beargumenteren we waarom het noodzakelijk is om de nieuwe,
digitale politietaak lokaal verder te verkennen.

3.1Van cybercriminaliteit naar digitale vormen van bedrog en diefstal

De context van gebiedsgebonden politiewerk verandert voortdurend. Zo bepalen in 2020 en 2021 de
coronamaatregelen voor een belangrijk deel wat er van politiemensen wordt gevraagd. De opkomst van
ICT, internet en cybercriminaliteit vormen voor de politie al langere tijd een meer structurele ontwik-
keling waarop ingespeeld moet worden. Simpel gezegd betekent de opkomst van criminaliteit op het
internet, dat politiewerk deels en in toenemende mate van de wijk naar het web zal moeten verschuiven
(Politieacademie, 2019). In de afgelopen decennia heeft cybercriminaliteit een vlucht genomen, maar de
coronacrisis heeft deze opkomende vorm van criminaliteit zichtbaarder gemaakt. De coronacrisis vormt
daarmee een duidelijke, extra aanleiding voor de politie om haar rol in de aanpak van cybercriminaliteit
verder te verkennen.

Cybercriminaliteit heeft de afgelopen decennia een vlucht kunnen nemen door drastische veranderingen
in gelegenheidsstructuren die zich in korte tijd hebben voltrokken. Waardevolle zaken zijn van een fysieke
vorm goeddeels in een gedigitaliseerde vorm overgegaan of hebben een digitale equivalent gekregen.
Data is het nieuwe goud. Tegelijkertijd zijn inwoners zich in de fysieke wereld meer gaan beveiligen,
omdat zij zich bewuster zijn geworden van de gelegenheid die zij met hun gedrag creéren. Maar online

is van dergelijk risicobewustzijn en van daarop aangepast gedrag helaas nog te weinig sprake. Daarbij
komt dat op het internet vrije informatiedeling hoog in het vaandel staat en bevoegdheden voor over-
heden om toezicht te houden beperkt zijn. De enorme gelegenheid voor gedigitaliseerde criminaliteit

is daarbij te beschouwen als een belangrijk neveneffect van onze maatschappelijke digitalisering
(Spithoven, 2020).

Spithoven stelde op basis van nationale en internationale wetenschappelijke publicaties de volgende
taxonomie voor cybercriminaliteit op (Figuur 1). Daarbij bestaat er onderscheid tussen (I) cyber-
dependent en (ll) cyber-enabled criminaliteit. De eerste categorie (cyber-dependent criminaliteit)
betreft compleet nieuwe vormen van criminaliteit die zonder de nieuwe informatietechnologie
onmogelijk zouden zijn. Deze criminaliteit wordt gepleegd door middel van ICT waarbij ICT ook het
doelwit is, zoals hacks, DDoS-aanvallen, virussen, ransomware en andere malware. Onder de tweede
categorie (cyber-enabled criminaliteit) worden klassieke vormen van criminaliteit verstaan die door
middel van ICT op een grotere schaal kunnen worden uitgevoerd, zoals oplichting, identiteitsfraude en
phishing (Spithoven, 2020; Leukfeldt, 2016; 2018). Daarom wordt deze categorie cybercriminaliteit
ook wel gedigitaliseerde criminaliteit genoemd. Zoals eerder vermeld ligt de focus van dit onderzoek
op deze cyber-enabled of gedigitaliseerde criminaliteit, aangezien de aanpak hiervan voor het
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lokale niveau het meest relevant lijkt. Deze vorm vertoont overeenkomsten met (veelvoorkomende)
criminaliteit als bedrog en diefstal waarmee al ervaring bestaat, en de categorie cyber-dependent
criminaliteit wordt eerder door specialistische teams opgepakt. Gedigitaliseerde criminaliteit: waar

hebben we het precies over?

Figuur 1 - Taxonomie van cybercriminaliteit (Spithoven 2020, p. 49)
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In deze categorie doelen Holt en Bossler (2014, p. 25 - eigen vertaling) op: ‘het stelen van informatie of
hetillegaal verkrijgen van digitale eenheden van waarde van individuen of organisaties’. Het gaat daarbij
om uiteenlopende digitale praktijken van oplichting en ontvreemding. Hieronder volgt een bloemlezing
(Spithoven, 2020: 50-51): ‘Onder (A) verkoopfraude wordt verstaan het niet ontvangen van goederen
waarvoor wel is betaald. Bij (B) betalingsfraude wordt automatisch — via een complexe programmering —
een groter bedrag afgeschreven dan het slachtoffer denkt over te maken wanneer online wordt betaald.
Identiteitsfraude (C) betreft het buitmaken van persoonlijke gegevens door criminelen om zich voor te
kunnen doen als het slachtoffer of om wederrechtelijk van diens digitale platformen gebruik te maken.
Onder (D) voorschotfraude wordt het voorhouden van een groot geldbedrag gezien waarbij het slacht-
offer om dit bedrag te bemachtigen eerst zelf een geldbedrag moet overmaken, maar het grote geldbe-
drag nooit ontvangt. Gegevensdiefstal (E) betreft het overnemen van gegevens die niet voor de dader
bestemd zijn. Bij (F) gegevensheling worden buitgemaakte gegevens doorverkocht. In het geval van (G)
spoofing doen criminelen zich digitaal voor als een door het slachtoffer vertrouwde identiteit — bijvoor-
beeld de bank of overheid — om illegaal voordeel in de vorm van informatie of geld buit te maken. Bij (H)
skimming worden op een onrechtmatige manier gegevens van of over een bankpas verkregen om deze
na te kunnen maken en de eigenaar vervolgens geld afhandig te maken. Phishing (1) betreft het proces
waarbij andermans persoonlijke informatie op een schijnbaar vertrouwde wijze wordt buitgemaakt.’

Voor deze vormen van gedigitaliseerde criminaliteit maken daders naast technologie gebruik van
social engineering. Daarbij gaat het om beinvloeden, manipuleren en/of misleiden van slachtoffers
met als doel hen geld of waardevolle informatie afhandig te maken. Daarbij kunnen cybercriminelen
terugvallen op ervaringen van oplichting en misleiding die zo oud zijn als de mensheid. Digitale
oplichters spelen in op de onwetendheid en de emoties van hun slachtoffers. Daarbij wordt doelbewust
op de sociaalpsychologische beinvloedbaarheid van mensen ingespeeld, meeliftend op de dagelijkse
overload aan gedigitaliseerde communicatie. Ook wordt slim gebruik gemaakt van hetinmiddels
onbewust vitvoeren van digitale betalingen en het online afgeven van informatie. Mensen doen dat
intussen op de automatische piloot, aan de lopende band, tussen alle bedrijven door. Digitale oplichters
proberen vertrouwen bij hun slachtoffers te wekken door openbaar beschikbare en interne kennis over
hun doelwit te benutten, bekende merken en beelden te gebruiken of tot in detail na te maken. Ook
vragen zij niet direct om geld of informatie maar spelen zij in op emoties, percepties en denkfouten
(Steinmetz, Goe & Pimentel, 2020).

Het aanspreken van sterke emoties bij de ontvanger - zoals vertrouwen, angst, urgentiegevoel, span-
ning, empathie, hebzucht en nieuwsgierigheid - leidt ertoe dat het denken van het slachtoffer wordt
vertroebeld. Om dat verder kracht bij te zetten worden doelwitten gemanipuleerd om zo snel mogelijk te
handelen (Steinmetz, Goe & Pimentel, 2020; Kayser, 2020). Daarnaast doen oplichters in hun bood-
schap vaak een beroep op de volgende principes (Steinmetz, Goe & Pimentel, 2020; Hadnagy, 2018):

- Autoriteit: men stuurt het bericht namens een bekende en gezaghebbende persoon of organisatie;

- Consistentie: de boodschap sluit grotendeels aan bij de strekking van eerdere berichten of de
ontvanger wordt voor een keuze gesteld of in een situatie gebracht die zijn/haar consistentie in
twijfel zou kunnen trekken;

- Waarschijnlijkheid: de afgegeven boodschap ligt in de lijn der verwachting bij het slachtoffer en
speelt daarom vaak in op de actualiteit;

- Wederkerigheid: als de ontvanger iets voor de verstuurder of een ander doet, krijgt deze er iets
anders voor terug;

- Sociale validatie: al meer mensen hebben gebruik gemaakt van de unieke kans;

- Sociale verplichting: kwetsbare mensen of onrecht worden aangevoerd waarbij de ontvanger van de
boodschap hulp kan bieden of op kan treden;

- Concessie: er wordt eerst teveel van de ontvanger gevraagd om daarna hetgeen te vragen waar men
op uit is, omdat het minder ingrijpend of duur is dan wat eerst werd gevraagd is men eerder geneigd
om in te stemmen;
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- Schaarste: eris maar een korte tijd weinig beschikbaar, waardoor men snel moet handelen;
- Leukvinden: men wordtin de gelegenheid gebracht om iets te doen of ontvangen waardoor andere
mensen hen leuk(er) zullen vinden.

Het moge duidelijk zijn: de digitale gelegenheid voor het uitoefenen van bedrog en diefstal wordt
intussen flink vitgebuit. We zullen in de volgende paragraaf het aandeel cybercriminaliteitin de
Nederlandse politiecijfers en de omvang van het slachtofferschap in kaart brengen. Daarbij zullen
we zien dat het slachtofferschap van bedrog en diefstal, belangrijke vormen van gedigitaliseerde
criminaliteit, hoogtij viert.

3.2 Aandeel cybercriminaliteit in Nederlandse politiecijfers

Het benaderen van de omvang van cybercriminaliteit in de door de politie geregistreerde criminaliteit
is nog niet zo eenvoudig, zo stelt ook het CBS (z.d.): ‘Slechts een klein deel van de relevante delicten
kan namelijk via de huidige registratiemethoden worden afgeleid. Dit betekent dat er handmatig een
onderscheid moet worden gemaakt tussen digitale delicten en traditionele vormen van criminaliteit
in processen-verbaal. Deze handmatige methode is echter erg tijdrovend en bovendien foutgevoelig.’
Om toch een zinvolle benadering te kunnen geven heeft het CBS samen met de politie in de processen
verbaal van 2016 een geautomatiseerde zoekslag gemaakt. Deze bestond vit drie delen: (1) het
definiéren van cybercriminaliteit; (I1) het opstellen van een algoritme welke via tekstanalyse werd
getraind om cybercriminaliteitszaken te herkennen en (lll) het testen en verbeteren van dit model. Als
gevolg van deze exercitie werd duidelijk dat er bij negen procent van alle processen verbaal in 2016
sprake was van cybercriminaliteit, waarbij het veelal gaat om gedigitaliseerde criminaliteit. Het aandeel
cybercriminaliteit dat geautomatiseerd door het CBS werd getraceerd in alle processen verbaal van
2016 betrof overwegend bedrog (61%) en valsheidsmisdrijven (20%), gevolgd door diefstal en/of
verduistering en inbraak (7%), zie Figuur 2.

Figuur 2 - Cybercriminaliteit naar type delict (CBS, z.d.).
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In de grove politiecijfers is direct een duidelijk effect van de eerste Nederlandse lockdown te

zien. Met de verschuiving in gelegenheidsstructuren nam het aantal geregistreerde gevallen van
cybercriminaliteit sterk toe, met in Nederland een extreme piek in mei 2020 van 1886 gevallen
tegenover ‘slechts’ 387 in dezelfde maand een jaar eerder. Tegelijkertijd was sprake van een afname
van de geregistreerde criminaliteit in het algemeen. Zo registreerde de politie in juli 2020 bijna 10
duizend minder misdrijven dan in juli 2019. De politie registreerde eveneens in juli 2019 bijna 600
woninginbraken minder dan een jaar eerder; een afname van 21 procent. Ook het aantal registraties
van zakkenrollerij was in juli 2020 59 procent minder dan in juli 2019 . De klassieke veelvoorkomende
en high impact crime in het publieke domein daalde tijdens de lockdown en de cybercriminaliteit nam
toe. Daarbij moet er voor de Nederlandse situatie wel rekening mee worden gehouden dat een deel van
de gevallen van cybercriminaliteit vermoedelijk wordt geregistreerd onder andere categorieén, zoals
(horizontale) fraude. Dat was overigens ook al voor corona het geval. Hierover later in dit rapport meer.

Ondanks dat er niet een harde uitspraak over de ontwikkeling van cybercriminaliteit kan worden gedaan
is aannemelijk dat ook in Nederland het vooral de categorieén bedrog en diefstal zijn die toenemen.

In de meest recente uitgave van de Veiligheidsmonitor benadrukt het CBS (2020) nogmaals wat er
gaande is met de kop bij het persbericht: ‘Minder traditionele criminaliteit, meer cybercrime’. In 2019
gaf bijna 14 procent van de Nederlandse bevolking van 15 jaar en ouder aan slachtoffer te zijn geworden
van traditionele criminaliteit zoals bedreiging, mishandeling, seksuele delicten, inbraak, diefstal,
zakkenrollerij, beroving en vandalisme. Het aantal slachtoffers van deze traditionele criminaliteitis in
2019 echter bijna een derde lager dan in 2012. Voor cybercriminaliteit is een andere beweging zichtbaar
in het slachtofferonderzoek. Waar in 2017 nog elf procent van de inwoners van 15 jaar en ouder aangaf
slachtoffer van cybercriminaliteit te zijn geworden, is dit in 2019 toegenomen tot dertien procent. Het
gaat dan vooral om slachtofferschap van hacken (5,5%), koop- en verkoopfraude (4,6%), cyberpesten
(4,2%) en identiteitsfraude (0,5%). Als we deze inzichten uit de Veiligheidsmonitor afzetten tegen de
politiecijfers vit Figuur 2, dan blijken slachtoffers verhoudingsgewijs minder aangifte bij de politie te
doen bij hacking dan bij koop- en verkoopfraude.

Tijdens de coronacrisis dook een specifieke variant van bedrog op in de vorm van WhatsApp- of vriend-
in-nood-fraude, waarbij de oplichter zich doorgaans via WhatsApp voordoet als een bekende van de
ontvanger van het bericht en doet alsof er acute geldnood is. Onderzoek van de Haagse Hogeschool
(van 't Hoff-de Goede & Leukfeldt, 2020) onder een representatieve steekproef van volwassen
Nederlanders toonde aan dat in 2020 15 procent was geconfronteerd met een poging tot deze vorm van
fraude. Daarvan maakte 5% daadwerkelijk geld over, wat goed is voor 0,7 procent van alle respondenten.
Het ging daarbij vooral om kleine bedragen van onder de 50 euro (27%), tussen de 50 en 750 euro maar
ook grotere bedragen van 750 tot 2500 euro (29%), 2500 euro tot 5000 euro (12%) en zelfs hogere
bedragen (7%). Dat criminelen ook in Nederland gebruik maakten van de ontstane situatie in de corona-
crisis en de maatregelen om de verspreiding van het virus tegen te gaan, was al vroeg duidelijk. In de
volgende paragraaf verkennen we de vroege berichten over de toename van de cybercriminaliteits-
dreiging waarvoor de politie en andere organisaties in het Nederlandse coronanieuws waarschuwden.

3.3 Cybercriminaliteit in het vroege, Nederlandse coronanieuws

Al op 17 maart 2020 - de eerste set coronamaatregelen van de Rijksoverheid zijn vijf dagen ervoor

op 12 maart 2020 afgekondigd - werd op de website van de Nationale Politie uitgebreid bericht over
cybercriminelen die misbruik zouden maken van de maatregelen rondom corona (Nationale Politie,
2020). De recent ontstane situatie zou zijn benut om persoonsgegevens van slachtoffers te verkrijgen,

1 Dataportaal van de politie geraadpleegd op 16 september 2020
via: https://data.politie.nl/?d1=3B50F#/Politie/nl/dataset/47013NED/table
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bijvoorbeeld via nep-mails of nep-sms’jes, via malafide websites of nep-apps. Langs diverse wegen
werden volgens het politiebericht ‘besmette’ links verspreid waarmee persoonlijke gegevens achter-
haald kunnen worden of een computer kan worden geinfecteerd met een computervirus of malware.

Ook andere vormen van cybercriminaliteit, veelal gedigitaliseerde criminaliteit, staken al snel extra de
kop op volgens de politie, zoals oplichting door malafide webshops die corona-gerelateerde producten
aanboden zoals persoonlijke beschermingsmiddelen, thuiswerk- en sportartikelen, waarbij producten
wel werden betaald, maar niet geleverd. Op 1april 2020 vermeldt Algemeen Dagblad dat de politie in de
tussenliggende periode tien malafide webshops offline heeft gehaald die 0.a. mondkapjes en zelftesten
aanboden, maar na betaling niet leverden (Voskuil, 2020). Er gingen volgens het AD-bericht zelfs
afpersingsmails rond waarin werd gedreigd de familie van de ontvanger te infecteren met corona als er
niet zou worden betaald.

Al vroeg in de coronacrisis werd duidelijk dat de Nederlandse samenleving niet alleen plotsklaps
kwetsbaar was geworden door het coronavirus, maar ook de dreiging van oplichting was toegenomen,
veelal langs digitale weg. Eind april 2020 concludeerde programmadirecteur Digitalisering en
Cybercriminaliteit van de Nationale Politie Theo van der Plas dat ‘de cybercriminaliteit door de corona-
crisis fors toeneemt’, terwijl tegelijkertijd de criminaliteit in het algemeen daalt aldus Van der Plas

in EenVandaag (AvroTros, 2020). Hij vult aan: ‘Vooral WhatsApp-fraude en het aantal verstuurde
phishing-mails nemen enorm toe in deze tijden van corona. Normaal hebben we iedere week honderd
aangiften van WhatsApp-fraude. Door de coronacrisis ligt dit aantal nu op driehonderd per week.’
(Idem)

Kwetsbaren in de samenleving, met name ouderen, bleken slachtoffer te worden van gedigitaliseerde
criminaliteit. Wil van Gemert van de Europese misdaadbestrijdingsorganisatie Europol zei, ook in
EenVandaag, dat er meer dan 120.000 websites zijn die Covid-19 of corona als onderwerp hebben: ‘Het
merendeel is in onze ogen ontwikkeld om criminaliteit mee te plegen.” (AvroTros, 2020) Toch zijn het
niet alleen individuele burgers die vaker het slachtoffer werden, ook bedrijven kregen last van ‘corona-
cybercriminaliteit’: ‘Eén op de veertien Nederlandse bedrijven heeft naar eigen zeggen sinds het begin
van de coronacrisis te maken gekregen met cybercriminaliteit gerelateerd aan Covid-19. Dit blijkt vit
onderzoek dat ABN Amro in mei 2020 heeft verricht onder 170 bedrijven.” (Monterie, 2020)

Internationaal zien we hetzelfde beeld in de berichtgeving, zo vraagt Financial Times zich af ‘Why
Covid-19 is a gift for cyber criminals’ (Financial Times, 2020) en wijst Deloitte ook al vroeg op ‘the risks
of working from home’ (Deloitte, 2020). Cybercriminelen wisselen van tactiek en maken misbruik

van de angst die corona veroorzaakt. Daarbij vormt thuiswerken een bron voor nieuwe vormen van
‘datadiefstal’. Een kwart van alle werknemers merkt sinds het begin van de coronacrisis een toename
van frauduleuze e-mails, spam en phishing-pogingen in hun zakelijke e-mail; 26% van de respondenten
in de enquéte van Deloitte geeft aan dat ze momenteel in de verleiding komen om kopieén van
waardevolle bedrijfsgegevens te bewaren voor het geval er een fatale aanval wordt gepleegd en het
voortbestaan van het bedrijf in gevaar komt. Nog meer dan voorheen is tijdens de lockdown geboden
dat bedrijven prioriteit geven aan preventieve maatregelen om het verlies van bedrijfsgegevens en
intellectueel eigendom te voorkomen en het risico op bedrijfsfraude te verminderen, aldus het advies
van Deloitte. (idem)

Duidelijk is dat de dreiging van cybercriminaliteit in coronatijd toenam in Nederland. In de volgende
paragraaf verkennen we wat er in de internationale, wetenschappelijke literatuur bekend is over
cybercriminaliteit tijdens de coronacrisis en de aanpak daarvan door de politie.
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3.4 De wetenschappelijke state of the art over cybercriminaliteit en corona
Erisinternationaal nog maar weinig wetenschappelijk onderzoek gedaan naar de impact van de
coronacrisis op cybercriminaliteit (Collier et al., 2020). Onze zoektocht middels wetenschappelijke
zoekmachines en tijdschriften met de zoektermen ‘(cyber)crime’ en ‘covid-19(corona)’ en/of
‘police(policing)’ leverde slechts elf artikelen uit wetenschappelijke peer reviewed tijdschriften op.
Duidelijk is al wel dat de combinatie van sociale isolatie, verstoring van dagelijkse routines, financiéle
tegenslagen en de blootstelling aan desinformatie die met de coronapandemie samenhangen, leidt tot
ernstig geestelijk lijden waarbij slachtofferschap van cybercriminaliteit nog een flinke extra belasting
kan geven (Monteith et al., 2021). Al met al tekent zich een somber beeld af waar het gaat om de sociale
gevolgen van de lockdowns en het effect hiervan op de criminaliteit: ‘The social, economic, and political
consequences of lockdown, social distancing, and mass illness are becoming clearer, and evidence now
suggests some large-scale transformation, at least in the short term, in patterns of crime’ (Horgan et al.,
2021:5). Maar wat voor criminaliteitspatronen tekenen zich nu precies af in tijden van corona?

3.4.1Verschuivingen in de criminaliteit als gevolg van de lockdown

Als gevolg van de maatregelen die gericht zijn op het laten afnemen van het maatschappelijk verkeer
om de coronapandemie te bestrijden, wordt zichtbaar dat veel van de daarmee samenhangende
criminaliteit ook opdroogt. In Schotland zag men bijvoorbeeld een daling van 18% in de aangiftecijfers,
daarbij nam criminaliteit met een fysieke component af met14% voor seksuele delicten, 26% voor
winkeldiefstal en 29% voor andere diefstallen (Horgan et al., 2021). Omdat mensen minder op straat en
onderweg zijn, nemen de daaraan gerelateerde vormen van criminaliteit af (Hawdon, Parti & Dearden,
2020). Maar dit betekende niet dat alle criminaliteit in de fysieke wereld stopte. Zo namen het huiselijk
geweld en de meldingen van geluidsoverlast in de woonomgeving stevig toe (Hawdon, Parti & Dearden,
2020). Als gevolg van het thuiswerken en toegenomen gebruik van sociale media om sociale contacten
te onderhouden steeg de gelegenheid voor cybercriminaliteit: (...) as persons spend more time
connected to the Internet, and less time on the streets, opportunities for street violence and property
crimes decrease while Internet crimes may increase’ (Buil-Gil et al., 2021:48). Het neveneffect van

de strikte lockdowns was dat de gelegenheid voor criminaliteit van de straat naar het web verplaatste
(Buil-Gil et al., 2021).

Cybercriminaliteit was al voor de coronapandemie een stevige zorg. Cybercriminaliteit staat volgens het
World Economic Forum in de top vijf van grootste, wereldwijde risico’s (World Economic Forum, 2019;
Naidoo, 2020). Volgens de WHO is de omvang van cybercriminaliteit sinds de pandemie vervijfvoudigd
(Collier et al. 2020). De jaarlijkse omvang van de schade van cybercriminaliteit wordt op 6 triljoen

dollar geschat in 2021 waar dat in 2015 nog 3 triljoen dollar was (Ahamad, 2020; Naidoo, 2020).
Cybercriminaliteit levert bij benadering criminele organisaties daarmee momenteel meer op dan de
wereldwijde handel in drugs (Ahamad, 2020).

Over de vraag of cybercriminaliteit tijdens de coronapandemie en periodes van maatschappelijke
lockdowns is toegenomen bestaat enige discussie. Op basis van een vergelijking van slachtofferschap
van cybercriminaliteit in een aselecte steekproef van om en nabij de 1000 personen uit de Verenigde
Staten van Amerika concluderen Hawdon, Parti en Dearden (2020) dat er maar weinig tot geen
toename van slachtofferschap van cybercriminaliteit te zien zou zijn. Ander onderzoek leidt tot de
tegenovergestelde conclusie, zoals hieronder duidelijk zal worden.

Een overall beeld uit Schotland

Vooral de studie van Buil-Gill en collega’s (2021) geeft vanuit de strakke classificatie van politiecijfers
voor gedigitaliseerde criminaliteitin Schotland een helder inzicht. Allereerst werpen we een blik op
de ontwikkeling van klassieke criminaliteit in Schotland: de gestippelde lijn markeert het moment van
de eerste lockdown in Schotland (Figuur 3). Duidelijk is dat inbraken, vandalisme, brandstichting en
diefstallen afnamen. Opvallend is de lijn van geweld die vanaf de lockdown een daling laat zien. Deze



34  De coronacrisis als cyberkeerpunt?

daling werd vooral verklaard door het sluiten van het uitgaansleven. Verderop in de lockdown klimt
het geweld naar het oude niveau terug. Dit wordt verklaard door een toename van huiselijk geweld als
gevolg van spanningen in gezinnen die naarmate de lockdown langer duurde eveneens toenamen. Als
we daarnaast de cijfers voor gedigitaliseerde criminaliteit in Schotland zetten (Figuur 4), danis een
duidelijk verschil te zien met de voorgaande figuur (Figuur 3).

Figuur 3 - Ontwikkeling van klassieke criminaliteit in Schotland (Buil-Gil et al., 2021:49).
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Kort na de start van de eerste lockdown in Schotland was duidelijk sprake van een toename in de cyber-
dependent aanvallen, in de vorm van hacking, computer virussen en DDos-aanvallen (vooral gericht

op individuen). Voor organisaties was een daling van deze typen aanvallen zichtbaar. Als het gaat om
online fraude dan blijkt er voor aanvallen gericht op individuen een sterk stijgende lijn zichtbaar vanaf de
lockdown. De fraude aanvallen gericht op organisaties namen tevens toe, zij het in lichtere mate.
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Figuur 4 - Ontwikkeling van gedigitaliseerde criminaliteit in Schotland (Buil-Gil et al., 2021:55).
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Toename van phishing

Vooral phishing bleek tijdens de coronapandemie toe te nemen (Tran, 2020). In maart 2019, vlak na de
wereldwijde uitbraak van het coronavirus en het treffen van vergaande maatregelen in de bestrijding
ervan, nam phishing naar schatting met 600% toe. Phishing fungeert vaak als een opstap-delict voor
andere delicten als hacking of het verspreiden van ransomware (Lallie et al., 2021). Naar schatting slaagt
80% van de phishing-aanvallen door het gebruik van Social Engineering technieken (Naidoo, 2020),
dat betekent dat phishers inspelen op de emotie van de ontvangers van hun berichten, waardoor zij
minder weerstand tegen de boodschap van het bericht kunnen bieden. Phishing mails bevatten grofweg
voor 70% malware en 30% zijn aanvallers uit op het ontfutselen van inloggegevens (Ahamad, 2020).
Oplichters spelen in op de coronacrisis door ‘COVID-19’ of andere gerelateerde namen in de titels van
phishingmails en malware op te nemen (Ahamad, 2020; Horgan et al. 2021). Naast individuele burgers
moeten ook thuiswerkers alert zijn op phishing. Door het thuiswerken, zonder het reguliere bedrijfs-
netwerk en in het eigen thuisnetwerk, zijn er minder mogelijkheden voor bedrijven om hun werknemers
tegen phishing aanvallen te beschermen (Ahamad, 2020).

Nieuwe groep actieve daders

Als gevolg van de afname van de arbeidsdeelname en aanverwante stijging van de werkeloosheid zijn er
waarschijnlijk meer, nieuwe gemotiveerde daders die online proberen op illegale wijze hun inkomsten
te verkrijgen (Hawdon, Parti & Dearden, 2020). Dit past bij de observaties uit Schotland waar men
vooral een toename van de niet tot nauwelijks technische cybercriminaliteit signaleerde (Collier et

al., 2020). Vu en collega’s concluderen op basis van hun longitudinale onderzoek naar cybercriminele
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marktplaatsen dat er weliswaar een toename van het aantal transacties is, maar dat er als gevolg van
de coronapandemie en de lockdowns geen sprake is van een echte transformatie van deze markt:
‘The same kinds of transactions, users, and behaviours dominate (...), however volumes increase

for all product categories. In terms of users, we see an uplift in numbers across most categories, but
particularly in users making small numbers of sale’ (Vu et al., 2020: 563).

Nu we de verschuivingen in de criminaliteit als gevolg van de lockdowns in kaart hebben gebracht,
werpen we een blik op potentiéle verklaringen om daar in de aanpak van gedigitaliseerde criminaliteit
op in te kunnen spelen.

3.4.2 Op zoek naar verklaringen aan de hand van de routine activiteiten theorie

Onderzoekers concluderen dat er als gevolg van de coronamaatregelen en hun neveneffecten

meer nieuwe, kleine cybercriminelen actief zijn geworden, voornamelijk als gevolg van verveling

en werkeloosheid (Vu et al., 2020; Collier et al., 2020; Horgan et al., 2021). Collier en collega’s

voegen daar aan toe dat nieuwe daders mogelijk meer negatieve spanning ervaren als gevolg van de
pandemie en de maatregelen om deze te bestrijden, en dat zij meer tijd hebben dan voorheen om zich in
cybercriminaliteit te gaan verdiepen (Collier et al. 2020; Horgan et al. 2021). Elk van deze verklaringen
worden ook in eerder Nederlands onderzoek naar verklaringen voor daderschap van cybercriminaliteit
aangedragen (Van der Wagen et al., 2019).

Als gevolg van de coronapandemie maar vooral als neveneffect van de getroffen maatregelen in

de bestrijding van de verspreiding van het virus zijn de routine-activiteiten van nagenoeg de totale
wereldbevolking in een ongekend korte tijd zeer ingrijpend veranderd (Lallie et al., 2021; Hawdon,
Parti & Dearden, 2020; Monteith et al., 2021; Horgan et al. 2021). De in de criminologie klassieke
routineactiviteiten theorie (Cohen & Fellson, 1979) wordt vaak op de verklaring voor gelegenheid voor
cybercriminaliteit toegepast. Deze theorie omvat kortweg dat criminaliteit ontstaat waar de elementen
van een gemotiveerde dader, een potentieel slachtoffer en de afwezigheid van toezicht in tijd en
ruimte samenvallen. De toepassing van deze theorie op cybercriminaliteit is echter problematische
vanwege het element dat een gemotiveerde dader en een potentieel slachtoffer volgens deze theorie
in tijd en ruimte bij elkaar komen. Duidelijk is dat dit in de digitale omgeving niet langer in strikte zin
opgaat. Dader en slachtoffer ontmoeten elkaar als het ware virtueel waarbij een dader gelijktijdig
“ontmoetingen” met meerdere slachtoffers kan hebben. Online is er ook nagenoeg geen sprake van
toezicht door anderen als gevolg van de sociale disorganisatie en afwezigheid van gedeelde normen en
waarden (Hawdon, Parti & Dearden, 2020).2

Ondanks enkele beperkingen biedt de Routine Activiteiten Theorie de nodige handvatten om te
verklaren wat er tijdens de coronapandemie gebeurde. De gelegenheid voor digitale fraude nam toe
omdat meer mensen online gingen shoppen en er schaarste voor thuiswerk- en sportartikelen en
persoonlijke beschermingsmiddelen ontstond. Door het sluiten van het uitgaansleven droogde de
criminaliteit die daarmee gepaard ging op. Met het thuiswerken nam de mogelijkheid voor werkgevers
om technische beveiligingsmaatregelen te treffen af. En de beweging naar sociale media om contact
met vrienden, kennissen en familie te onderhouden maakte ook die platformen weer interessanter voor
criminelen (Collier et al. 2020; Horgan et al. 2021).

De snelheid waarmee mensen noodgedwongen zijn overgegaan op digitale platformen om te kunnen
blijven werken en contact met elkaar te houden, ging ten koste van de veiligheid (Naidoo, 2020;
Horgan et al. 2021). Dit betekende ook dat digitaal minder ervaren en veiligheidsbewuste mensen

2 Meer over de toepassing van de Routine Activiteiten Theorie op cybercriminaliteit is te vinden in werk van Yar (2005), Holt en
Bossler (2014), Leukfeldt (2016) en Spithoven (2020).
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noodgedwongen online moesten om te blijven werken en met elkaar in contact te blijven (Hawdon, Parti
& Dearden, 2020). Door social distancing zijn mensen meer afhankelijk geworden van ICT in hun werk,
van online communicatie, betalingen, informatie-uitwisseling en dit wordt crimineel uitgebuit (Tran,
2020; Naidoo, 2020; Monteith et al., 2021; Fontanilla, 2020). Dit geldt dus zowel voor werk als voor
sociale aangelegenheden (Naidoo, 2020). Als gevolg van de lockdown zijn mensen massaal meer online
actief. Potentiéle slachtoffers worden kwetsbaarder voor cybercriminaliteit door online risicovol gedrag
als ‘(...) downloading games and music from unknown websites, using file-sharing programs, instant
messaging, opening unknown email attachments, and clicking on pop-up messages increases cyberha-
rassment’ (Hawdon, Parti & Dearden, 2020:548). Daarnaast maakt meer online zijn, potentiéle slacht-
offer sowieso zichtbaar voor gemotiveerde daders (Hawdon, Parti & Dearden, 2020; Fontanilla, 2020).

Duidelijk is dat de lockdown neveneffecten heeft op werkpatronen, mobiliteit, consumptiegedrag en
sociale samenhang (Buil-Gil et al., 2021), maar ook op de economie en uiteenlopende routineactiviteiten
(Collier et al., 2020), waaronder ook culturele aspecten van het dagelijks leven. (Horgan et al., 2021).

De lockdown heeft kortweg effect op ‘(...) the rhythms of people’s daily routines as patterns of work,
leisure and study have changed as a result of lockdown and social distancing.” (Collier et al., 2020:1).

En dat geldt niet alleen voor het indivdu, maar op maatschappelijke en zelfs internationale schaal: ‘The
pandemic is reshaping the routine activities of societies en masse, leading to changes in the ecology of
risk and opportunity for cybercrime.’ (Horgan et al., 2021:1).

3.4.3 Een spade dieper: Integratief model ter verklaring van de toename van cybercriminaliteit

In de verklaring van de toename van cybercriminaliteit moet echter breder worden gekeken dan alleen
naar de routine-activiteiten (Naidoo, 2020). Ook Lallie en collega’s (2021) stellen dat de toegenomen
gelegenheid voor cybercriminaliteit het effect is van ingrijpende sociale en economische veranderingen
als gevolg van de lockdown. Maar de effecten van de lockdown laten ook zien dat cybercriminelen hun
modus operandi in zeer korte tijd op de nieuwe maatschappelijke omstandigheden kunnen afstemmen.
Cybercriminelen spelen bijvoorbeeld in op de actualiteit door nieuwe aanvallen af te stemmen op het
gewijzigde beleid (Collier et al. 2020). En dat is kenmerkend voor de techniek van social engineering,
die voortdurend inspeelt op de actualiteit, onzekerheden en zoekgedrag van mensen (Ahamad, 2020).
Cybercriminelen benutten daarmee niet alleen de technische maar ook de sociale kwetsbaarheid van
hun slachtoffers (Naidoo, 2020).

Online oplichters spelen in op de publieke angst en onzekerheid die er als gevolg van de corona-
pandemie is (Tran, 2020; Naidoo, 2020; Lallie et al., 2021; Fontanilla, 2020, Collier et al., 2020). De
toegenomen stress, angst en bezorgdheid maken mensen kwetsbaar voor hun aanvallen (Lallie et
al., 2021; Fontanilla, 2020). Cybercriminelen spelen - na vitvoerige analyse van 185 online oplich-
tingspogingen - volgens Naidoo (2020) in op de volgende situationele kenmerken van de corona-
pandemie: behoefte aan sociaal contact, de overgang naar thuiswerken, toenemende werkeloosheid,
beschikbaarheid van steunfondsen, behoefte aan vermaak en ontspanning, en de opkomst van
corona gerelateerde goede doelen. Cybercriminelen doen zich in hun e-mails vooral voor als sociale
netwerkplatformen, banken, technologiebedrijven en overheden. Omdat cybercriminelen steeds
meer, sneller en flexibeler gebruikmaken van de sociale context is het lastiger voor potentiéle doel-
witten om aan hun aanvallen te ontkomen.

Met deze bevindingen heeft Naidoo een theoretisch model opgesteld dat naast de rout